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適用範囲

当社のISO27017の適用範囲は、以下のサービス内容に関するものです。

•マチコミ
• みもりGPS
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1 データ保管場所

• クラウドサービスデータの保存場所は日本国内になります。SDPFクラウドの日本国内
リージョンにて運用しております。

2 暗号化の状況

• データベースに保管される、お客様の各種情報（メールアドレス、各機能で利用する
データなど）は、データベースに格納する際に、暗号化された状態で保管されます。
パスワードは、ハッシュ化された状態でデータベースに保存され、元の値を復元でき
ない方式を採用しています。
お客様の端末と、システムとの間のインターネット通信は、SSL通信(SHA256)によっ
て暗号化されます。

3 バックアップの状況

• データベースに保管される、お客様の各種情報（氏名、メールアドレス、各機能で利
用するデータなど）は、日次でバックアップを取得しています。バックアップは、最
大7世代分保管されます。

• ただし、バックアップデータの復元等に関するお客様からの要望は承っておりません。

4 脆弱性管理に関する情報

• システム管理者は、脆弱性対策情報ポータルサイト Japan Vulnerability Notes (JVN)
およびJPCERT「Weekly Report」、IPA「セキュリティアラート」を最低月1回確認し、
当社の事業に関連する脅威が認められた場合には、「脆弱性確認と対応記録」に記録
し、必要であれば対応を講じます。また必要性に応じてその対策を
「リスク対応計画書」に反映し対策実施します。

5 開発におけるセキュリティ情報

• ソフトウェア及びシステムを開発する際は、セキュリティに配慮した規則として、IPA
「安全なウェブサイトの作り方」に記載されている内容に準じて、ソフトウェア開発
を実施します。

• ソフトウェア及びシステムを外部委託する際は、委託先に当社が採用した開発規則も
しくは同等のものを要求し、実施内容を確認します。
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6 お客様データの保護及び第三者提供について

• 設備を再利用、廃棄する際には適切なプロセスで、資源の削除や設備の破壊を実施
します。

7 インシデントの報告に関する情報

• サービスに影響がある情報セキュリティンシデント情報は、サービスホームページ
およびアプリ内のお知らせ機能で速やかに通知します。

• 情報セキュリティインシデントに関する問合せは、本セキュリティホワイトペーパー
末尾の「サポート窓口」より受け付けています。

8 記録の保護に関する情報

• ログデータを含むお客様データは、不正なアクセスや改ざんを防ぐため、特定の人間
しかアクセスできない、限られたアクセス権のもとで保管されます。

• 提供するサービスの終了ないしカスタマー側で削除・削除依頼があるまでは、収集・
保存されたカスタマ記録が保護される旨、「解約申請画面」でカスタマに提供します。

9 外部委託先に関する情報

• サービス提供に関する業務の一部を、以下の外部サービスに委託しています。
SDPFクラウド (インフラ構築・運用) 
Pay.jp (クレジットカード決済) 
MailDealer (問い合わせ対応) 

• なお、当社は、外部委託先の選定にあたって情報セキュリティ体制等を確認したうえ
で契約を締結するとともに、定期的な報告の受領や必要に応じた監査等を通じて、
委託先に対する適切な監督を行っています。
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10 情報セキュリティの独立したレビューに関する情報

• ドリームエリア株式会社は、情報マネジメントシステム認定センター(ISMS-AC)が運営
する、ISMS 適合性評価制度における、ISMS認証(ISO27001)の取得を予定しています。

• ドリームエリア株式会社は、情報マネジメントシステム認定センター(ISMS-AC)が運営
する、ISMS 適合性評価制度における、ISMSクラウドセキュリティ認証（ISO/IEC 
27017）の取得を予定。

• ドリームエリア株式会社は、日本情報経済社会推進協会(JIPDEC)が運営する、プライ
バシーマーク制度における、プライバシーマークを取得しています。

ドリームエリア株式会社
サポート窓口
メールアドレス: support@dreamarea.com

この資料に関するお問い合わせ
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